Приложение 1 

к извещению об осуществлении закупки

Описание объекта закупки (Техническое задание).

1. Муниципальный заказчик:

Муниципальное казенное учреждение «Центр материально-технического и информационно- методического обеспечения».

2. Предмет муниципального контракта: оказание услуг по техническому сопровождению системы защиты информации муниципальной информационной системы "Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска".

3. Срок оказания услуг: с даты подписания муниципального контракта до 31.07.2024 г.
4. Место поставки: 628260, г. Югорск, Ханты- Мансийского автономного округ- Югра, ул. Ленина, зд.29, пом.3.

5. Наименование, требования к составу и характеристики:

6. ОКПД 2: 74.90.20.149
	№
п/п
	Параметры требований к услугам/работам
	Требования к услугам/работам, указываемые заказчиком

	1
	2
	3

	1
	Сокращения по тексту технического задания
	АРМ – автоматизированное рабочее место;

ИБ – информационная безопасность;

МИС– Муниципальная информационная система;

МЭ – межсетевой экран;

НСД – несанкционированный доступ;

ПАК – программно-аппаратный комплекс;

ПО – программное обеспечение;

СВТ – средство вычислительной техники;

ТЗ – техническое задание;

ФСТЭК России – Федеральная служба по техническому и экспортному контролю;

ФСБ России – Федеральная служба безопасности
«ЦУ МС РИС ГИА» — муниципальная информационная система персональных данных «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации в г. Югорске»;
«АРМ администратора МС» - СВТ, выполняющие функции «АРМ Администратора защищенной сети»;

«РБД» - СВТ, выполняющие функции «АРМ формирования региональной базы данных (РБД)».

	2
	Наименование услуг
	Оказание услуг по техническому сопровождению системы защиты информации муниципальной информационной системы "Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска".

	3
	Назначение услуг
	Реализация комплекса мероприятий, направленных на обеспечение безопасности информации, обрабатываемой в муниципальной информационной системе «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации в г. Югорске». 

	4
	Места оказания услуг
	Ханты-Мансийский автономный округ - Югра, г. Югорск, ул. Ленина д.29

	5
	Сроки оказания услуг
	Услуги по передаче сертификатов активации сервисов технического сопровождения (обслуживания) средств защиты информации муниципальной информационной системы «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска» оказываются в течение 30 (тридцати) рабочих дней со дня заключения контракта.

	6
	Нормативные правовые акты и руководящие документы, которым соответствуют работы
	Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

	7
	Сведения о составе и структуре муниципальной информационной системы
	В муниципальной информационной системе «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска» (далее – «ЦУ МС РИС ГИА») обрабатывается информация, содержащая ПДн обучающихся, проходящих государственную итоговую аттестацию.

В состав включено 2 АРМ, в т.ч. АРМ «РБД» - 1.шт., «АРМ администратора МС» - 1 шт., ПАК ViPNet Coordinator HW100 – 1 шт., ПАК «Рубикон» – 1 шт. 

На всех ПЭВМ применяется средство антивирусной защиты информации Kaspersky Endpoint Security 11 и СЗИ НСД Dallas Lock 8.0-K.

	8
	Объём и содержание оказываемых услуг
	1. Услуги по передаче сертификатов активации сервисов технического сопровождения (обслуживания) средств защиты информации.

2. Услуги по проведению периодического контроля уровня защиты информации ЦУ МС РИС ГИА

	8.1
	Услуги по передаче сертификатов активации сервисов технического сопровождения (обслуживания) средств защиты информации
	Перечень сертификатов и состав работ, предусмотренных сертификатами приведены в настоящем разделе.


Инцидент, при возникновении которого в той или иной степени ухудшается выполнение основных сц

	нариев эксплуатации продуктов (Средний)

	8


	Инцидент, не влияющий на выполнение основных сценариев эксплуатации продуктов, однако сказывающийся на функционировании продуктов (Низкий)

	12



	· Предоставление обновлений продуктов ViPNet (эксплуатируется Заказчиком):

· Предоставление обновлений (hotfix), устраняющих дефекты, выявленные в продуктах;

· Предоставление обновлений (hotfix), а также всех изменений, производимых в рамках минорной версии продуктов. 

· Предоставление новых версий (изменение мажорной (MAJOR) версии, поколения) продуктов без взимания дополнительной платы (для аппаратных платформ ПАК — только программные компоненты).

· Продление гарантийного обслуживания оборудования (аппаратных платформ ПАК): 

· Гарантийное обслуживание включает в себя: осмотр, диагностику неполадок/неисправности или ремонт (в случае невозможности или экономической нецелесообразности ремонта замена на аналогичное) вышедшего из строя оборудования (аппаратной платформы ПАК) по причине его конструктивных, программных или иных проблем в соответствии с гарантийными обязательствами.

На первой линии технической поддержки выступает служба технической поддержки Исполнителя.

Срок действия сертификата – не менее одного года с даты окончания действующего сертификата (при наличии такового) или с даты передачи сертификата (при отсутствии действующего сертификата).

Сертификат оформляется в бумажном виде и заверен печатью компании – производителя оборудования и программного обеспечения. 

Сертификат содержит полное наименование Заказчика, уникальный идентификационный номер сертификата, срок действия, перечень продуктов на которые он распространяется.

	8.1.2
	Сертификат на техническую поддержку средства обнаружения вторжений «Рубикон» уровня «Стандарт+»
	Сертификат подтверждает право на получение услуг технической поддержки программно-аппаратной платформы «Рубикон-К», эксплуатирующейся Заказчиком.

Сертификат подтверждает право Заказчика на получение услуг технической поддержки в течение срока, указанного в сертификате, в объемах:

· Консультации по работе с оборудованием и ответы на вопросы сотрудников Заказчика по телефону и электронной почте в рабочие дни с 09:00 до 18:00:

· Рекомендации по процессу эксплуатации в объеме эксплуатационной документации (при определении причины обращения как ошибки продукта и подтверждении этого факта производителем предоставлять Заказчику достаточную информацию для решения, в частности: информацию об имеющейся версии, решающей проблему; информацию об имеющемся обновлении продукта, решающем проблему);

· Рекомендации по настройке в объеме эксплуатационной документации;

· Предоставление доступа к обновлениям базы решающих правил для системы обнаружения вторжений.

Сертификат содержит информацию о полном названии Заказчика, серийный номер оборудования, ключ активации сервиса технической поддержки, сроке действия.

Сертификат оформляется в бумажном виде и заверен печатью компании – производителя оборудования.

Срок действия сертификата – не менее одного года с даты окончания действующего сертификата (при наличии такового) или с даты передачи сертификата (при отсутствии действующего сертификата).

	8.1.3
	Сертификат технического сопровождения защищаемых объектов информатизации
	Исполнитель обеспечивает техническое сопровождение средств защиты информации, установленных на АРМ МИС «ЦУ МС РИС ГИА», в период с даты заключения контракта до 31.12.2024 года следующем в составе:

- Обеспечение консультаций (ответы на вопросы пользователей, связанные с технологией работы, либо настройкой СЗИ, ошибками, обнаруженными в процессе эксплуатации СЗИ) по телефону или электронной почте;

- Взаимодействие с разработчиком СЗИ, в случае невозможности решения возникшей проблемы собственными силами;

- Установка, настройка средств защиты информации при их сбоях.

Также Исполнителем осуществляется установка, настройка средств защиты информации при замене средств вычислительной техники, переустановке операционной системы и в других случаях возникновения необходимости переустановки по вине Заказчика не более 2 (двух) раз за период сопровождения. При возникновении проблемы, решить которую не представляется возможным посредством консультации по телефону или через сеть связи общего пользования (через МИС «ЦУ МС РИС ГИА»), Заказчик самостоятельно осуществляет перевозку средств вычислительной техники со средствами защиты информации до адреса Исполнителя и обратно. При этом в случае смены программно-аппаратной платформы АРМ, внесение изменений в распорядительные документы информационной системы, а также аттестационные испытания осуществляются на основании отдельно заключаемого Договора, условия которого Заказчик и Исполнитель определяют дополнительно.

Работы по техническому сопровождению СЗИ осуществляются в рабочие дни, установленные трудовым кодексом РФ, с 9:00 до 18:00 по местному времени нахождения Заказчика.

В рамках технического сопровождения должны быть оказаны услуги по плановому техническому обслуживанию средств защиты информации МИС «ЦУ МС РИС ГИА».

Состав планового технического обслуживания в период сопровождения представлен в Таблице №1:

Таблица №1

Состав и периодичность технического обслуживания

№ п/п
Наименование работ
Периодичность выполнения
1
Обновление ПО ViPNet Coordinator HW 4 до актуальной версии с предоставлением дистрибутива и формуляра
1 раз в период сопровождения
2

Смена пароля Администратора УКЦ и ЦУС
1 раз в период сопровождения
3

Смена паролей пользователей
1 раз в период сопровождения
4

Проверка работоспособности, коммутации для ПАК ViPNet Coordinator (эксплуатируется Заказчиком), связей с узлами, сертификатов
1 раз в период сопровождения
5

Создание резервной копии конфигурации сети ViPNet
1 раза в период сопровождения

6

Обновление баз решающих правил ПАК Рубикон, анализ журналов системы обнаружения вторжений 

1 раз в период сопровождения



	№ п/п

	Наименование документа


	2.

	Протокол контроля защиты информации


	Готовая документация предоставляется в электронном варианте.



	9
	Требования по обеспечению конфиденциальности, целостности и доступности информации 
	Исполнитель обязуется не допускать распространения (разглашения) информации конфиденциального характера, в том числе ПДн, ставших ему известными в ходе оказания услуг, и не использовать ставшую известной ему информацию в целях отличных от настоящего ТЗ.

При оказании услуг исполнитель обязуется обеспечить целостность и доступность информации конфиденциального характера, в том числе ПДн, ставшей ему известной в ходе оказания услуг.


	Заказчик

Муниципальное казенное учреждение                                 «Центр материально-технического и информационно-методического обеспечения»

___________________

"___" ______ 20__ г.
	Исполнитель

____________________

"___" ______ 20__ г.




